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01
联想 DCG 医疗行业概述

健康中国战略与政策背景

2015

2018
“ + ”

2017 “ ”

2016  2017

“ 2030”  
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联想对“健康中国”医疗体系发展变革的理解

人口老龄化持续加速

慢病比例趋同发达国家

医疗资源和就医流向

“倒金字塔”

以基层医疗机构为中心的

医疗服务体系

80%

70%

60%
59%

36%

50%

40%

30%

20%

1990 1995 2000 2005 2010

，8%

5%

6%

11%

2%

23%

医疗资源下沉 对 IT 的影响

“小病在社区，大病进医院，康复回社区”的医疗资源下沉势在必行。IT 信息化向局部集中和平台化

发展。

01

互联网 / 大健康 对 IT 的影响

建立以医院为主体的互联网医疗体系，利用物联网、区块链等新兴技术实现全民健康。
02

新基建对医疗 IT 的影响

国家新基建背景下，向着智慧医院的方向发展，通过 5G、AI、IOT 等技术支撑服务患者。医疗数据

的颗粒度变细，样本量急速增加，对 IT 基础算力和存储需求增加，医疗大数据数据采集、治理、分

析等应用需求日渐清晰，医疗 AI 条件日渐成熟。

03
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联想医疗行业架构
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联想医疗 - 医院细分场景方案

新建医院 / 院区

医保升级

数据备份

影像云

混合云

互联互通评级

县域医共体

防控勒索病毒

小型机切换

医疗物联网

互联网医院

机房容灾

科研 HPC/AI

虚拟化 / 超融合

医疗区块链

电子病历评级

电子票据

等保 2.0

存储系统升级

桌面云

04
联想医疗行业白皮书
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基础设施部分

新建 & 改造 IT 机房场景

医院机房改造遵循准则

• 机房标准：《数据中心设计规范》GB50174-2017、《工业建筑供暖要通风与空气调节设计规范》（GB50019-2015）

相关要求；按照 B 级建设标准要求；

• 2018 全国医院信息化建设标准与规范 ( 试行 )，按照专科医院要求设计；

• 国家医疗健康信息医院信息互联互通标准化成熟度测评标准，按照 4 级甲等要求建设；

• GB/T 22240-2020《信息安全技术 网络安全等级保护定级指南》，等保按照三级要求设计；

• 网络安全设备，多区域隔离；

• 核心数据库高可用集群含全闪存存储多活架构，核心数据库的 CDP 持续数据保护；

• 内外网高可用虚拟化资源池，双活设计；

• PACS 系统等非结构化数据在线和归档存储系统；

• 统一的数据备份平台，实现对关键业务数据库、虚拟机、文件等的离线定时备份，并保证可恢复，利用医院现有虚拟

化资源池作为灾备资源池，支撑灾备演练。

02
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联想医疗新建 / 改造机房建设思路

PACS

HPC/AI

MDC

医院典型架构 - 双机房

AP
AP

IB

HPC

&

B

B A PACS

A

SAN

SAN

IB

SSD
SSD

NL-SAS

SSD

NL-SAS

SSD
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联想整体集成方案优势

医院典型架构 - 单机房

AP AP

IB

HPC

PACS&

A

SAN

SAN

IB

SSD

SSD

NL-SAS

SSD

NL-SAS

99.9999%

25%

+
7*24

/

3-5
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医疗用户服务器思路

计算篇 / 数据库服务器

WEB

IO

IO

数据库服务器选型思路

CPU

IO

x86

经典数据库架构

LENOVO SERVER +Flash storage + ORACLE LINUX7 + oracle database

RAC2*8  SR950 OR
2*4  SR850P

1312NVMe 1514NVMe 1716NVMe 1918NVMe 2120NVMe 2322NVMe

10NVMe 32NVMe 54NVMe 76NVMe 98NVMe 1110NVMe

ID

SR950

1312NVMe 1514NVMe 1716NVMe 1918NVMe 2120NVMe 2322NVMe

10NVMe 32NVMe 54NVMe 76NVMe 98NVMe 1110NVMe

ID

SR950

2005-B16

54 6 7 1312 14 15

0 1 2 3 98 1110

2005-B16

54 6 7 1312 14 15

0 1 2 3 98 1110

DM7000F DM7000F
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Lenovo 服务器产品家族全景图

推荐 CPU:

8 路

• Intel Xeon Platinum 8260 24C 165W 2.4GHz 

Processor

• Intel Xeon Platinum 8256 4C 105W 3.8GHz 

Processor

4 路

• Intel  Xeon Gold 6244 8C 150W 3.6GHz 

Processor

• Intel Xeon Gold 6240 18C 150W 2.6GHz 

Processor

内存推荐 :

根据 CPU 通道，8 路服务器建议 24 条内存，4 路服务

器建议至少 12 条内存。

24*32GB=768GB 以上

12*32GB=384GB 以上

本地硬盘：

操作系统安装在 M.2 SSD 上

2*480GB M.2 SSD RAID 1

数据库软件在本地，可使用 SATA SSD:

480*4, RAID10 OR RAID 5

ST550/
ST558

ST250/
ST258

ST50/
ST58

TS80X

2P

1P

2P

SD650

SD530

2P

SN850

SN550

4P

2P

SR850/SR850P
SR850 v2

SR860/SR868/ 
SR860 v2

SR950

4P

8P

4P

2P

HR630X/650X
HG680X SG670

SR670

DN8836

2P

SE350

8GPU

2P 4GPU

1P

&

1P

2P1U 2U

SR250/SR258

SR150/SR158

/WEB

SR645/SR665

SR635/SR655

SR630/SR650/SR658

SR588

SR570/SR590

SR150/SR158/

SE550SE550

SE350

1P



联想服务器 全球性能第一

156 

434 Total World Record Benchmarks Since 2001

SAP Transaction
Processing

Virtualization Compute Energy
E�ciency

Data Analytics JAVA
Application

High Performance
Computing

SAP SD 
2T & 
BWoH

TPC-E SPEC virt_
sc 2013

SPEC CPU SPECpower_
ssj2008

STAC-M3
TPCx-IOT

SPECjbb2015 SPEC MPI2007
SPEC OMP2012
SPEC ACCEL

13 10 22 11 50 29 14

Storage

SPC-1

16

联想服务器 - 全球稳定性第一

1

6

1
15 MTBF

1

9  1

22  1 

10 联想医疗行业白皮书
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医院虚拟化 - 超融合架构

VM VM VM VM VM VM VM VM VM

SSD –

医院选择超融合思路

计算篇 / 虚拟化超融合

VMware HyperV
KVM

VDI
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超融合架构 - 安全等保 2.0 的逻辑隔离标准

Trusted Trusted Trusted Trusted

Isolated

Web App DB Web App DB Web App DB Web App DB

VLAN 10

超融合架构 - 跨院区网络部署架构

APP

VM

APP

VM

APP

VM

APP

VM

APP

VM

APP

VM

2

1

 2

7706

7706
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超融合架构 - 多院区超融合双活场景

• PACS
• EMR
• HIS1
• VDI
• ……

SiteA

• LIS
• RIS
• VNA
• HIS 2
• HRP
• ……

SiteB

DR SiteC
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计算篇 / 高性能计算平台

医疗生命高性能计算平台

 - 
CHARMM/CHARMm
GROMACS Desmond
AMBER NAMD Gaussian
GAMESS Jaguar NWCHEM100

 – 
Dock Autodock GLIDE
FTDock Ligandfit Flexx

 – NGS DNA

Phrap/phred CAP3/PCAP
Velvet ABySS SOAPdenovo
Newbler MAQ BOWTIE
BFAST SOAP BioScope
SAM GATK

IO

 – 
DNA

NCBI BLAST wuBLAST
ClustalW HMMER FASTA
Smith-Waterman

BW
SIMD

Mascot Sequest
ProteinProspector
X!Tandem OMSSA

FFT

联想生命科学解决方案

SOAPdenovo，
Velvet，CLCBio，
Arpeggi，MIRA，
Bowtie，Tophat，

BWA，Novoalign，
Casava，BLAST，
HMMER，Picard，

GATK2，Accelrys …

Platform LSF，
Platform HPC，
Platform Process 

Manager，Platform 
Application Center，

SLURM，Lustre，
Galaxy...

HSM

GPFS
DSS GPFSLenovo SD530 Lenovo System SR950

 
SMP

MRI
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通过并行存储来避免数据瓶颈

由于序列化问题，传统的 NFS 的生命科学群集可能会遇到数据访问瓶颈

 GPFS/DSS

DSS GPFS

时光的积淀成就联想 HPC 的辉煌

1
IA   

1995

2012

2003  
6800 

Top500 14

2013  
7000

2011  SuperMUC ...

1  
2002

2005
6800

2009  
7000G

2018
Top500

2019
Top500

2020
Top500

2019
TOP100

2014
TOP100

2020
TOP1002004  

1800

2009  
7000
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解放军某医院组学平台

解放军某医院深度影像平台

/

InfiniBand

16

1

2

1

2

1

1

1

1

Lenovo ThinkSystem SR650 
2U

Lenovo ThinkSystem SR860 
4U

Lenovo ThinkSystem SR650 
2U

Lenovo DSS-G210

Mellanox 56Gb  36  IB
25 5M 56Gb IB

Lenovo Intelligent Computing
Orchestration 

IBM Platform LSF  

Intel Parallel Studio 
XE-COM 

IB

/

DSS

40G

DE

40G

10

1

1

2

1

2

1

1

1

Lenovo ThinkSystem SR650
2U

Lenovo ThinkSystem SR650
2U

Lenovo ThinkSystem SR650
2U

Lenovo ThinkSystem SR650
2U

Lenovo DE6000H

Lenovo ThinkSystem NE10032

Lenovo ThinkSystem G8272

Lenovo Intelligent Computing 
Orchestration +
AI

IBM Platform LSF  
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北大清华生命科学联合中心 - 联想高性能计算平台系统架构

213.66Tflops

213.66flops linpack 150Tflops

Linpack 70% +10%( )

2
2133MHz DDR4 speed

30%

13.7TB

13.7TB

500TB( )

10GB/s

100KW

324 IB FDR MPI 2

1 64 1 48 +2

7

36
18

18*Flex
252*x240M5
18*InfiniBand
16*

8 36
 FDR 56GB InfiniBand

FC-San Network

IB

2 36
FDR 56GB InfiniBand

16
FDR 56GB
InfiniBand

8 36 IB



18 联想医疗行业白皮书

计算篇 / 数据库一体机

现状

• 部分医院和区域卫生平台核心数据库仍然在使用

Oracle

• 数据库使用小型机或高端 x86 服务器，小型机维护

成本高，核心存储选用全闪磁盘阵列整体运营成本也

很高

医院数据库的架构选择

x86 x86

FC

数据库一体机

• x86 数据库节点，性能可根据需求横向扩展

• Infiniband 内部链接，解决核心 IO 问题

• 简单运维界面

• 一套系统解决数据库使用、容灾和备份问题

联想数据库一体机架构拓扑图

 1  2  3

 1  2

 

Infiniband RDMA NVMe SSD

 x86 Server
, , 

, , 
+

 & 

 & 
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联想数据库一体机平台高可用架构

 3 2  4 1

 1  2  3

QLink over Infiniband

Infiniband Switch

Oracle RAC

QData 7 9 2012 0

数据库深度监控

联想医疗行业白皮书



20 联想医疗行业白皮书

联想数据库一体机硬件形态

2 36 56/100Gb/s InfiniBand

56/100Gb/s

Oracle RAC

1 x Intel Xeon Bronze 3106 CPU

16GB Memory (2 x 8GB)

2 x 1.2TB 10K SAS

2 x 1GbE 

48 x 1000 Base-T

1U

12 SR650

2 x Intel Xeon Silver 4108 CPU

32GB Memory (4 x 8 GB)

2 x 1.2TB 10K SAS

4 x 1GbE 

2 x 56 Gb Single-Port IB FDR HCA

22 x 1.6TB NVMe SSD

6 SR650

2 x Intel Xeon Platinum 8160 CPU

384 GB Memory (12 x 32GB)

2 x 2.5”1.2TB 10K SAS

 2 x 1GbE + 2 x 10GbE 

2 x 56 Gb Dual-Port IB FDR HCA

 :

 :
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存储篇 / 医疗数据存储概述

医院业务对数据的分类

HIS

PACS

CIS

EMR

EHR

LIS

CDR

...... ...... ......

Hospital information System

Picture Archiving and 
Communication System

Clinic Information System

Electronic Medical Record

Electronic Health Record

Laboratory Information System

Clinical Data Resposiry

存储建设思路

PACS

/

IO

/ /
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医院经典存储规划

PACS

SAN *2 SAN *2

/PACS ( )

1 2 3

IP

SAN

SAN

22



联想医疗行业白皮书 23

存储资源池 – 建造统一管理的存储架构

•  

•  

•  

•  

•  

•  

SVM
 IOPS

SVM SVM

ONTAP

... ... ...

HIS PACS CDR EMR LIS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

1
 

2 3 4 N

联想存储产品家族

SnapCenter OnCommand Unified
Manager OnCommand Insight OnCommand

Workflow Automation Cloud Manager

NetApp HCI DX 

DB

ONTAPsel
ect

Storage
GRID

DF

Cloud
Volume
ONTAP

DPAScalar iTS 

DM-F DE-F 

EF A SolidFireE FAS

DE-H DM-H
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存储篇 / 数据库存储

数据库存储选择 - 全闪存储

 NVMe 
 400  IOPS  700 

PB 

 5  10  SSD 
 1 PB  4U 

 1/15
 1/37 67%

 scale-up  scale-out 

Oracle Microsoft VMware SAP
OpenStack 

。

ONTAP DataFabric
IT

VDI

数据库存储 - 提高 SSD 闪存性价比

APP

80%

HA PAIR

APP

SSD

FabricPool

HA PAIR



• 无需更改前端系统 • 支持 SAN、NAS • 冷数据和冷快照自动分层

• 一次设置，零变更管理• 公有云也支持 FabricPool 功能

ONTAP

联想医疗行业白皮书 25
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存储篇 / 虚拟化存储

虚拟化存储选型思路

• 融合存储，SAN/NAS 医院根据数据类型区分数据

存放位置

• 虚拟存储分层，医院每个虚拟机 100 IOPS，按需

分层

• 虚拟化嵌入式管理，存储管理界面直接控制虚拟化

软件

• 直接数据备份 SnapVault+SnapCenter，分钟级

数据副本：面对生产、备份、开发测试及科研

• 跨地域复制，适应多院区

Up to 300km

300

Hyper-V 

VMware

虚拟化存储 - 提高医院的运维效率

50% IT IT

50% vCenter
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存储篇 / 影像存储

PACS 影像存储选型思路

Crypto Spike

PACS
PACS

Archive to Cloud

Archive to Cloud

*.*locked
*.*kraken
*.*crypto
*.*cry
*.exx

.pdf

.xls

.doc

.jpg

.giv

Pattern:
SMB…
SMB…
SMB…
SMB…

• PACS 在线存储 • 近线存储网关 • 存储安全防护 • 私有云存储迁移 • 多公有云迁移

PACS 存储 – 需要满足海量小文件存储需求

• 单一命名空间支持 20PB 容量和 4000 亿个文件

    - 此为实际验证过的数据，实际可支持更大的容量和更多的文件数量

•  20PB÷4000 亿 ＝ 55KB/ 文件

    - PACS 数据小文件居多

24  FlexGroup 
 2400PB
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PACS 存储 – 海量小文件性能

Flash 闪存

Cache

• 控制器内置 NVMe 缓存

• NVMe Flash Cache 模块集成在每个

控制器主板上

• 重复读取时，加速响应时间 , 读模式

• 每个控制器上的Flash Cache可以供所有

卷 volumes使用

Flash Pool

• 存储级别缓存

• 加速响应时间 , 读和写模式

• 控制器发生损坏切换时，性能保持一致

• 该缓存是基于卷 volumes 的

20 个线程并发工作负载

• 存储协议：NFS

• 工作负载最大延时：20ms  

• 32K  100% 连续写

连续写性能测算结论

• 连续写入吞吐量性能 ≥ 1GB/s/ 节点 

• 连续写入 IOSP 性能 ≥ 3.4 万 / 节点

PACS 存储 - 可实现基于数据块的数据归档

• 快速备份

• 磁盘与网络高效使用  （只在线访问全备份数据，恢复

速度快 （一次全备永久增备），只需比一份完整数据

稍多的存储空间）

• 仅仅存储增量变化的数据块

• 删除 Snapshots ，不影响其他副本

• 重建全拷贝

• 建立第一个全备份

A B C C’ D

Snapshot1 Snapshot2 Snapshot3

A B D

SnapVault
Backup 1

SnapVault
Backup 2

SnapVault 
Backup 3

C’

SnapVault™

LUN/File
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存储篇 / 数据保护 & 容灾

• 同时支持 SAN、NAS 双活

• 700 公里，满足严苛企业需求

• 数据零丢失

• 一次配置终身使用，零变更管理

• 无缝集成存储效率工具

• 简单可靠复杂度低

• 零许可成本

• FabricPool 冷数据云分层功能，提高闪存性价比

存储数据保护 - 双活、业务连续性

A
A B

B

A1

A2

B1

B2

 A
Bucket A

 B
Bucket B

HA PAIR HA PAIR

容灾自动化恢复

Production 
Site

vCenter

VM VR

VM VM

VM VR

VM VM

ZVM

BC/DR 
Site

vCenter

VM VR

VM VM

VM VR

VM VM

ZVM

Failback

WAN

Small to large scale migrations

Seconds of lag, test before move

Click to test in isolated network

Not just for DR & O�site Clone

Replicate only changes

Previous settings remembered

Automated & Orchestrated

Boot order, Re-IP, Scripts & Validation
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系统备份架构

• Veeam 和 NetApp 联合解决方案，业界领先的简单、灵活、可靠的数据保护解决方案

• 实现到运营商云平台的容灾保护

16 Gbps FC Veeam

LIS/ OA

HA HA HA
APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

SAN

SQL, Oracle
16Gbps FC
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144 个小时备份策略

730 个日备份策略

120 个月备份策略

29 个年备份策略

一周内，数据恢复到任一小时

2 年内，数据恢复到任意一天

10 年内，数据恢复到任一月

29 年内，数据恢复到任一年

联想医疗行业白皮书

解决医院复杂业务系统海量数据备份的难题

• 基于 CDM 复制数据管理技术打造

• 拥有 20 年历史的联想凌拓 SnapCenter 企业级备份软件

• 提供秒级备份、秒级还原的数据备份和容灾能力

连续 41 年的合规性数据保护策略

 SnapCenter

RPO / RTO

ONTAP Snapshot™ 

NetApp®
Secondary

Time (1 Hour)

基于虚拟化的 CDP - 革新的灾难恢复

30 Days
Journal

00:00

Sites Apps VMs  Files

06:00 09:00 12:00 15:00 18:00
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从存储快照实现即刻虚拟机恢复

 VMware1  Hypervisor2

3

FAS/DM Series

hypervisor

一致性保护及恢复

Enterprise Applications
CRM, ERP, SQL, Oracle, SharePoint, Exchange

Production Site

vDisk vDisk

vDisk vDisk

vDisk vDisk

vDisk vDisk

vDisk vDisk

vDisk vDisk

VM VM

VM

VM

VM

VM VM VM

VM

VM

VM

VM VM VM VM

VM VM

VM VM VM VM VM RPO 4 secondsCRM VPG

VM VM VM VM VM RPO 6 secondsERP VPG

VM VM VM VM VM RPO 9 secondsSQL VPG

LUN = Virtual Protection Group

, , VM , not LUNs

VM

, 

, 

 vMotion, svMotion, HA etc

从存储快照实现颗粒度恢复

FAS/DM Series

FAS/DM Series

SnapMirror
SnapVault

 RTO
Veeam 

Explorer for 
Storage Snapshots

 RPO Snapshot

Full VM (array based)

Guest Files

Exchange Items

SharePoint Items

Active Directory Objects

SQL Server Databases

Oracle Databases



联想医疗行业白皮书 33

存储篇 / 数据安全

存储 - 防控勒索病毒

Crypto Spike

DPA

CIFS/NFS

*.*locked
*.*kraken
*.*crypto
*.*cry
*.exx

.pdf

.xls

.doc

.jpg

.giv

Pattern:
SMB…
SMB…
SMB…
SMB…

ECX

Ontap
Oracle, VMware, SQL

TS

Windows/Linux

Linux

UNIX

Excel

Day-one threat

如何屏蔽勒索病毒
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颗粒保护策略

• 可以应用颗粒策略

Ontap FPolicy
=

CS
DM/FAS IT

用户阻止和文件恢复

• 整个阵列的单个策略，或在 SVM，卷，文件夹级别的自定义

• 允许不同的小组要求 • 例如，工程文件夹允许 .exe 文件，但可以从市场营销文件夹中阻止它们

联想医疗行业白皮书
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存储篇 / 私有云存储

私有云存储 – 医疗数据“海量” 时代的不二选择

私有云存储 - 构建从边缘到核心到云

• 基于预定义 ILM 信息生命周期管理策略

的数据管理

• 可扩展至 16 个公有云和私有云混合部署

站点，每个站点不少于 200 个节点

• 单一命名空间，支持任意站点全局读写

• 内置云复制、云分层功能

• 6 个月发布周期，保持 AWS S3 兼容性

• 一个机柜，10 台 SG5760

    - DDP 分布式 RAID 底层数据保护

    - 4+2 对象数据纠删码保护

    - 超过 5.8PB 可用容量

• 数据可用性

    - ≥99,999999  (8 x 9's)

• 数据持久性 

    - ≥ 99,9999999999999  (15 x  9's)

 StorageGRID , RHEL, CentOS StorageGRID 

Ontap Select

Data Fabric

CloudMirror

CloudMirror

S3

Fabric Pool 



私有云存储应用场景

海量存储

提供按需扩展的弹性存储资源池，提供高可扩展、 高吞吐量和高可用的存储，实现多站点数据
自动同步

备份

活动归档

应用感知

互联网应用

备份软件结合，提供更具成本效益、更低 TCO 的集中备份方案， 大吞吐可有效降低
RTO 和 RPO

企业网盘

在海量存储资源池基础上提供可定制的云盘业务

将在线系统中的数据无缝归档 / 分级存储到私有云存储，释放在线系统高性
能存储资源

云原生

对接公有云，易于构建互联网友好应用，任意位置存储和检索任意数据

数据感知应用，构建高效 IT 基础设施，应用整合数据：大数据
技术（Hadoop）、AI 分析

通过 HTTP 协议传输数据，无需协议转换，天然对接
互联网应用

海量小文件

无元数据瓶颈，扁平命名空间，无“目录树”
瓶颈，可有效提升海量小文件访问效率

36 联想医疗行业白皮书



联想医疗行业白皮书 37

桌面篇 / 桌面云管理平台

医疗行业终端问题

医院桌面选型思路

PC

Win7 XP

&
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联想桌面方案选择

VDI VDI VDI+IDV+VOI VOI VDI

VMware HyperV 100M

VMware
Horizon Microsoft LHDC

solution
LDV

service

云桌面业务流程

VDI VMware
            Citrix

DaaS

VOI

MPLS

SD-WAN

HIS PACS LIS

IT

VIP

+
Windows Lenovo Box
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云桌面场景生态图

Windows

Linux

...

1

2

3

• VOI/VDI

•

•

云桌面应用架构图

• 7*24h
•

•

•

•

•

•

•

•

•
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安全篇 / 医疗安全等保

医疗信息化升级，带来更高的合规性要求

• 《医院信息系统基本功能规范》总则第十一条 , 医院信息系统运行

基本要求：系统须保证“7 天 24 小时”安全运行，并有冗余备份

• 第二章《数据、数据库、数据字典编码标准化》指出：数据的管理

是医院信息系统成功的关键

• 卫生部《卫生行业信息安全等级保护工作的指导意见》：明确三甲医院核心业务系统（HIS系统、LIS系统、PACS系统、

EMR 系统）按照信息安全等级保护三级要求进行建设和保护

• 《全国医院信息化建设标准与规范（试行）》：明确要求医院要保障数据中心安全、终端安全、网络安全、容灾备

份等 4 个方面，19 个项目

• 《关于印发医疗质量安全核心制度要点的通知》：医疗机构应当依法依规建立覆盖患者诊疗信息管理全流程的制度

和技术保障体系，完善组织架构，明确管理部门，落实信息安全等级保护等有关要求

• 《国家健康医疗大数据标准、安全和服务管理办法（试行）》

• 《国务院办公厅关于促进“互联网 + 医疗健康”发展的意见》

• 《国务院办公厅关于促进和规范健康医疗大数据应用发展的指导意见》

安全等保建设思路
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联想医疗行业安全解决方案 - 端到端的解决方案

IaaS SaaS

App App (Privileged
Container)Agent

Bins/
Libs

Bins/
Libs Bins/Libs

Docker Engine 
Host OS
server

D
riv

er

DSVA VM VM VM

VPN

DSVA VM VM VM

VM

VM

VM

VMHyperVisor

HyperVisor

Deep
Edge

Deep
Edge

Deep
Edge

MSSQL / Oracle

Deep Security Manager

Docker

Cloud

IaaS+PaaS Azure+

7*24

D
E

安全咨询流程及服务内容

IT

1

2

3

4

5

1

2

3

4

5

6

1

2

3

1

2

3

4

5

6

7

1

IP

IT

IT

IT
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生态产品及能力全景图

MAXS

.   

 MAXS

. STAP

. SMP

. Spider  

    Flow

. FMS

. CCS

. CSS

. VMS

 DS

DSaaS

VMI

AIDM

. BDS  

. aiDiscovery

TDA

DDAN

TRA

. IDC DQA

.    

  BEM

. TBA

. DPS

. AUS
. SSS

.  

  TEM

. DNS

. DHCP

Ais Edge

DDEI

. IP IPOSS

. ITMS

. IDC   

  IDCOSS

. CEM

. ITPM

O�ceScan

TMVP

TSM

CTDI

/

4A-iFort

. 4A 4A

. OSMP

. AAA

. LRAS

.  SIM SIMKEY
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机房篇 / 模块化数据中心

医疗卫生信息中心机房的挑战

机房建设要求高：

医疗卫生信息中心新建或改造机房，常常会为选址、用电、空调等因素干扰，建设完机房又常常

出现空间不足、电力不够等问题。

01

总体拥有成本高：

信息中心机房建设投资一次性投入过高，无法适应业务增长需求，产能浪费严重；后期运营支出

压力日益增大，能耗问题突出，亟待尽最大努力实现低 PUE、低 WUE、低 CUE 的运行效果。

02

设计与实施复杂：

医疗卫生信息中心机房经常会改造办公室、科室等地方，改造设计难度大，常常达不到国家机

房标准。

03

精细化管理和智能化运维实现难度高：

信息中心机房存在运营和管理效率低，成本持续增大；风险的识别和控制能力不足；智能化运维

难以实现等现象。

04

联想云模块化数据中心

联想云模块化数据中心是一个完整的一体化数据中心解决方案，更适合医疗卫生客户小机房的环境，它将机房所必需的

电气、制冷、机柜、监控、消防、布线、IT 设备及云操作平台等软硬件集成在一个封闭的模块化空间内，在高度集成

了计算能力的同时，还大大降低了对空间和能耗的需求，在具备高可靠性的同时提供极其灵活的可扩展能力。
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核心部件：

• 机柜 + 封闭冷通道

• UPS 供配电系统

• 行间空调制冷系统

• 基础设施管理系统

核心价值：

• 统一规划

• 分期建设

• 绿色节能

• 持续发展

摄像头

烟感

监控管理门磁水浸温湿度基座

PDU

机柜

空调终端 封闭通道组件

APM

模块化机房所包含组件

选用模块化机房的收益

• 模块化机房可提供统一管理平台、大屏、PAD 等监控设备，提高机房管理效率

• 每个模块相当于一个完整独立的数据单元，模块化按需采购

• 整体考虑空间利用、能耗、空调、环境等因素，降低设计难度

• 对比传统机房节约成本

• 效率高，省钱！

• 设计模块化，无不合理因素

• 一个月内可完成标准机房建设

73 RMB

0%
10%

10%

8%

20%
30%
40%

15%

45%

45%
IT

PUE=2.2 PUE=1.5

45%

50%
60%
70%
80%
90%

100%

60% PUE 2.2

120kW

144kW 60kW

264kW 180kW

231 / 158 / 1 /kWh

1.5

IT

1

2

3

4

5

MDC
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大数据篇

联想大数据分析平台（LEAP）功能

联想医疗大数据分析平台，可以快速实现医疗卫生行业健康数据的快速融合，具备极佳的数据计算与分析挖掘能力，并

可提供医疗数据的清理、脱敏，舆情监控与分析，院感、应急灯分析应用。

SQL  

/

NoSQL

Yarn

HDFS

RDBMS

联想医疗大数据架构平台

/

PACS

HIS

DB

MR
Spark SQL

NoSQL DBMS
HDFS

Spark ML Spark Streaming

StormSpark

ETL

Open API
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公共卫生行业大数据解决方案

Mahout

Map/Reduce

HDFS  

Sqoop  

Hive

Hbase

 
Zookeeper

Flume

HIAL

使用联想大数据方案的优势

Spark 3

100% SQL MPP

50  

+

PB

01

02

03

04

05

06

07
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案例篇 / 经典案例分享

武汉亚洲心脏病医院

客户背景

武汉亚洲心脏病医院是三级心脏病专科医院，全国大型心脏病专科医院之一。新建医技大楼即将落成。新大楼将部署先

进的数字化医疗设备，采用信息技术、智能楼宇技术，实现全面的数字化，建设覆盖医疗、诊疗、办公自动化、病历、

医疗影像、楼宇管理等诸多功能于一体的“云上三甲医院” ，并以此为契机通过 HIMSS7 双认证。

解决方案

联想给客户提供双活数据中心整体解决方案，两个数据中心总计 50 多台服务器；1 套存储双活引擎 +4 套集中存储 +2

套分布式存储 +1 套备份恢复系统，部署 PACS、HIS、手麻重症急症数据、PACS 图像处理服务器等应用，采用服务

器 HA、Oracle RAC、虚拟化、存储双活、存储虚拟化网关，备份容灾、两地数据中心双活等多种先进技术，充分保

障平台应用的高可用性，保障业务的连续性，实现同城两数据中心远程数据双活，打造强大医疗信息化平台。

客户收益

• 核心业务在主备机房能做到双机热备，无缝切换，并将应用层及存储层全部虚拟化。

• 实现医院业务系统公有云迁移和部署，将成为华中地区首家不设中心机房的“云上三甲医院”

SAN

Oracle RAC

LAN
LAN

SAN
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山东大学齐鲁医院

客户简介

山东大学齐鲁医院是卫生部直管，山东省内最大的医院之一，130 年历史，特大型综合性三级甲等医院，实际开放床位

4500 张，最高日门急诊服务量 17000 人次，医院现为国家疑难病症诊治能力提升工程（重症医学方向）建设单位，

IT 核心系统数据库双活，传统虚拟化未双活，资源不足。

项目需求

• 大部分虚拟化设备已经不在质保期，存在系统更新换代的需求，虚拟化存储无跨数据中心数据保护，单点故障；面临

搬迁新建机房；

• 新建系统资源需求猛增，现有架构无法支撑核心系统资源快速增加的需求。

• PACS 归档存储在运营商云端机房，访问速度慢；

产品 & 方案

• HX5520 超融合 16 节点，2C 512GB，2*1.92,10*4TB，U 版本 • DF1200，裸容量 600TB

• SAN 交换机，DB620S 2 台，新机房核心 SAN

方案优势

• 全省大量三甲医院超融合案例，技术领先、可靠性稳定性经过客户实际生产环境验证

• 包含虚拟化、超融合分布式存储、数据保护、实现跨数据中心双活，极大提高业务连续性，资源可充分满足内外网计

算存储资源需求

• 积极的售后服务和专家保障

SDN
controller

SDN
controller

SDN
controller

Border Leaf

Spine 

Leaf Leaf 

Spine 

Border Leaf

2
CE12804E

1
CE12804E
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南京医科大学第四附属医院

客户背景

南京医科大学第四附属医院：南京江北新区最大得三级综合医院。始建于 1949 年 6 月，是一所政府举办的非营利性医

疗机构，集医疗、科研、教学、预防、康复、保健为一体，同时为“南京市第三惠民医院”。

解决方案

客户的新院区一期设置床位 1000 张，建设新院级数据中心需要为其 HIS 与 PACS 等核心数据库与应用提供高性能与

高可靠性的存储平台，经过综合技术考察和考量，信任并采购了联想的 2 台 DX8200D+2 台 DM5000H 作为核心双

活存储系统平台，1 台 DM7000H 做为 PACS 影像与归档存储系统平台

客户收益

• 联想凌拓 DM 系列存储 + DX8200D 网关组合带来强大的可靠性保障。纵向扩展只需添加更多存储、利用闪存加速

和升级控制器。横向扩展，从一个包含两个存储节点的基础方案扩展为一个 12 个阵列的集群，添加和更换存储系统

和组件不会造成中断。执行更新同时运行日常工作负载，无需担心维护窗口。

• 同时 DM 存储的统一数据管理，使得客户数据管理流程统一简单

SAN

HIS/EMR
HIS/EMR
PACS/LIS

CDP

DM7000H

DM5000H DM5000H

<5ms
SAN

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

HA

FC SAN FC SAN

DX1 DX2

DX8200D  

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS

APP

OS



50 联想医疗行业白皮书

上海浦东新区公利医院

客户背景

上海市浦东新区公利医院是三级乙等综合性医院，是上海市区域性医疗中心，国内率先实行信息化管理的医院之一，业

务开展对信息化依赖程度极高。因医院现有硬件设备普遍于 2013 年间购置，部分服务器、存储、网络等设备性能不能

满足日益增长的业务需求，且故障率高，给医院信息系统的稳定运行带来了较大安全隐患。

解决方案

上海市浦东新区公利医院部署了两个超融合集群分别配置 3 台（共 6 台）超融合一体机，采用 Nutanix Pro Edition，

并配置 Nutanix Advanced Replication License 实现容灾。通过 DX1100U 做数据备份存储，将来可与主存储做无

缝兼容，简化数据备份。

客户收益

• 联想解决方案提供了一套模块化结构设计的解决方案，可横向（Scale-Out）扩容，且支持不同型号以及不同配置的

超融合节点加入到统一个集群内，从而保护投资，便于管理；

• 超融合平台的虚拟化系统不仅兼容现有虚拟化系统，而且支持现有虚拟机在线无缝迁移至新采购创建的性能更强劲、

管理更方便的超融合平台上；而且现有业务系统的数据库及网关服务，迁移到本次新采购创建的性能更强劲、管理更

方便的超融合平台上。

VM VM VM VM VM VM VM

HX5520  

DX110OU

VM VM VM VM VM VM VM

HX5520  

LAN
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联想服务的定位：云时代的整合 IT 服务提供商

SaaS

Customize 
Application

IPaaS

VIP 4 /6

 Server Storage Network

IT

HAAS

IT

服务部分

联想服务产品分类

Cloud MSP: 

PS : &

TSS : 

03
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HPC

HANA SAP

TSS

Nutanix

SDI

AIOps

IT

Xcare

HaaS

联想服务产品全栈
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联想服务 – 一体化智能运维场景

联想服务 - Cloud MSP 产品

CMP

ITIL

T3+ 

BGP
SD-WAN

“
”



医院上云案例 – 某中心医院全业务上云项目

某中心医院目前所有信息化系统部署在院内，随着业务发展，院内机房空间，技术设施条件有限，本地原有机房承载能

力已经不足以支撑未来长期规划，同时响应根据国务院和工信部《云计算发展三年行动计划》以及国务院和卫健委《全

国医院信息化建设标准与规范》等指导意见。医院拟通过建设私有云资源池的模式，依托中国联通运营商云和基础架构

资源池模式，统一向院方提供信息化应用系统整体托管。

依托上述背景，通过云集成模式，联想和中国联通一起，建设松江中心医院应用系统云托管资源池，并提供相关云集成

软件，硬件，建设服务统一的托管支持，保证松江中心医院整体云托管的长久稳定。

医院上云案例 – 医院上云系统架构

54 联想医疗行业白皮书
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04
医疗应用软件部分

联想智慧医疗

“健康中国 2030”为中国医疗健康事业的发展绘制了宏伟蓝图，制定了行动纲领，智能技术则是推进健康中国目标落

地的有力推手。伴随医疗业务和医疗科研对智能化需求的深化，实现医疗信息化系统的标准化、共享化建设，提升“互

联网 +”医疗的在线体验，提升医疗科研工作的效率，成为推动医院数字化转型的关键问题。

方案概述

联想在智慧医疗行业深耕多年，拥有国内顶尖的医疗云服务团队，业务覆盖智慧医院、区域医疗、互联网医院、医养结

合等多个领域。通过打造智慧医疗的行业解决方案，为广大医疗机构、政府部门提供包含咨询、设计、建设和一体化运

维在内的端到端全栈式 IT 服务。
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基础架构平台

• 私有云平台

• 医院托管于外部 IDC 的托管云

• 医联体所依托的多租户私有云

• 医疗机构对外服务采用的公有云

专业的 IT 服务是保证智慧医疗解决方案成功的及其

重要因素之一。这些服务包括专业的业务迁移，以

及统一的一体化运维服务。统一的一体化运维服务

中包括：

• 统一的运维平台

• 统一的监控平台

• 统一的多云管理平台

向医疗企业客户提供一体化运维服务包括：

• 7x24的一体化监控

• 基于硬软件产品的维保

• 客户运维驻场服务

• 定制化的运维、运营服务

联想数据中心多年在 IT 基础架构和混合云计算积累

的经验为基础，向不同类型的医疗机构提供基础的云

服务。联想云服务涵盖医院院区内的： 

同时联想智慧医疗解决方案提供在基础云服务上为

医疗应用打造 PaaS 服务：

• 数据库

• 中间件

• 安全组件

• 服务部署等服务组件

Ia
aS

 
P

aa
S

S
aa

S

CDR

 

IDC

DevOps AI

EMR

NIS

CP

HIS   

   

   

  

…

/
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医疗业务集成平台

联想业务集成服务平台

用于联接和集成不同医疗应用解决

方案提供商的应用组件的互联互通

联想业务流程服务平台

用于打造新的业务组件的流程平台

联想数据服务平台

大数据、AI 平台，同时向管理、

监管机构提供数据接口

核心业务应用

智慧医院信息化：包括HIS系统、CIS系统、EMR系统、

LIS 系统、PACS 等在内的基础业务和临床业务系统

区域医疗：支持医联体 / 医共体的业务协同中心、全民

健康平台、医疗云服务系统等

互联网医疗：以互联网技术为基础的在线预约、诊疗以

及患者管理系统等

医养结合服务：以慢病管理为基础，运用人工智能、物

联网等技术，打造慢病全周期动态跟踪管理系统，实现

居家、社区、医疗机构的多级互动和区域大健康管理

智慧医院

联想智慧医院信息化解决方案严格遵循医疗行业标准及规范，以患者为中心，以信息化为基础，变革医院流程，全面提

升患者就医体验。通过信息化的建设支持医院管理全面升级，形成数据闭环质控管理，提升医院诊疗服务品质。

面向患者

借助“互联网 +”技术便民惠民

智慧医院定位

智慧
服务

面向医护

电子病历为核心提高质量

智慧
医疗

智慧
管理

面向管理者

利用大数据技术辅助运营

联想医疗行业白皮书
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行业标杆

核心软件

顶层设计

建设内容

遵循国家标准，从顾客、生产力、成本三方面做顶层设计，信息化落地

集成平台；HIS、CIS、EMR、PACS、LIS 等医院核心综合业务系统

从患者、医院、个人三方面打造 GB 级智慧服务、医疗、管理标杆

智慧医院系统价值

HIMSS JCI

阶段目标

1

2

3

集成平台及大数据基础应用

基本建成医院信息平台的集成数据中心（主数据、CDR、ODR、服务总线和基本服务功能），实现全院数据整合、

共享和业务协同，初步实现临床和管理数据的基本应用、初步临床决策，实现医疗数据闭环管理

人工智能、CDSS、AI

完善医院信息平台和数据中心，实现大数据和人工智能应用，用 BI 和可视化技术实现数据的展示，实现高级临床决

策和管理决策，通过影像数据中心，实现医学影像 AI 应用

基础业务系统

基本建成患者服务、医疗服务、主要医疗管理、主要运营管理的业务应用系统，保障医院基本业务运行
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建设路径

• 战略合作

联想与医院形成战略合作联盟，在信息化项目中，共

同投入资源进行建设

• 人员配备

联想提供医疗行业具备丰富经验的人员，由项目主办方

进行考核，主办方按照考核结果进行筛选进入到本项目，

配置本地化团队

• 团队共建

联想提供团队代建、代培服务，与医院共建信息化团队，

全面提高项目的进度、质量、可持续性

• 资源整合

联想利用医院的现有资源进行第三方资源的整合，减

少医院的项目投入

• 品牌宣传

联想通过各大媒体资源，建立医院的形象和品牌，加

强智慧医院的品牌宣传力度

• 产业链导入

联想具备丰富的产业链资源，导入联想产业链，包括

数据中心、企业服务、新技术

区域医疗医共体解决方案

「资源下沉」是近几年医卫领域重大举措

资源下沉

解决“病有所医”的硬骨头主要还

是要解决在当今社会主要矛盾转变

之后，人民群众对于医疗卫生健康

的新需求和我们目前医疗服务供给

不平衡、不充分矛盾的问题。

分级诊疗

2015 年 9 月国务院 70 号文

实行分级诊疗，到 2020 年形成基

层首诊、双向转诊、急慢分治、上

下联动的分级诊疗模式，基本建立

符合国情的分级诊疗制度。

医联体 / 医共体

2019年5月，国家卫健委发布《关于

开展紧密型县域医疗卫生共同体建设

试点的指导方案》，进一步提升基层

服务能力，提高县域医疗卫生服务整

体绩效，更好的推动分级诊疗制度和

健康中国建设。
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紧密型医联体是资源下沉的重要载体

「医共体」- 医疗卫生健康共同体

3 7 2

1+X+N 1 +X
+N

1
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联想区域医疗医共体解决方案

连接区域内各级医疗、卫生机构，实现数据共享、业务融合，提升区域医疗服务能力，推动分级诊疗落地和健康中国建设。

HIS

…

120

面向基层医疗机构的云 HIS

以健康档案为主线、以电子病历为核心、以云计算技术为基础的医疗卫生一体化服务。

HIS

HIS
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业务协同，提升基层医疗机构整体服务水平

联想区域医疗的使命与愿景

互联网医院解决方案

传统医疗领域，医院、患者和政府的痛点长期存在



联想医疗行业白皮书 63

建设互联网医院意义重大

互联网与实体医院深度融合

服务、数据、监管

By Hospital

O�ine

Online

 Online

联想方案优势

ThinkCloud
LeapHD LeapAI LeapIoMT

5G
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打造全流程线上线下就医体验

医疗大健康

联想解决方案覆盖全部医疗物联网场景产品
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产品优势：利用医疗物联网技术打造个性化全流程健康管理

联想解决方案覆盖全部智慧慢病管理场景产品

方案价值
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联想医疗区块链

联想医疗区块链解决方案，以区块链技术为核心，深度融合诊疗、康养、结算等医疗业务场景，链接居民、家庭、社区、医院、

科研机构、政府管理部门，解决医疗行业中数据互信、互通、共享的难题，助力医疗资源下沉，引领医疗信息化改革创新。

PACS/RIS

LIS

HIS

DSS

PDA

建立可信、高效的电子病历账本，推进区域医疗协作、分级诊疗、健康档案可信共享、临床信息和病历信息可信共享

• 保护所有利益相关者：患者、院方（数据录入者）、数据调用者

• 实时、随时、可信的监管、审计，防篡改，可追溯

• 真正支持多方之间可信的数据交易
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C
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Token
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Token

RFID



68 联想医疗行业白皮书

AI 医学影像云解决方案

影像科身上的三座大山

70%

联想解决方案覆盖全部医学影像场景产品

ThinkCloud·

AI

Cloud
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产品优势 

AI

方案价值

产品界面

DR MG

AI

CT

DR

DR 

01 02 03

0201

05
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05
结束语

联想集团是一家成立于中国、业务遍及 180 个市场的大型企业集团。联想集团树立了行业领先的多元企业文化和运营

模式典范，服务国内外超过 10 亿用户，致力于助力企业把握明日科技，变革今日世界。

随着互联网技术和各行各业信息化的蓬勃发展，现在我们已经进入了由数据智能驱动产业变革的智能时代，为了适应新

的产业形势，也为了加快联想自身的数字化转型，联想集团于 2016年提出了 3S战略，包括 Smart IoT（智能物联网）、

Smart Infrastructure（智能基础架构）、Smart Vertical（行业智能），目的是为了将感知、计算和行业应用有机

的结合起来，为联想自身和中国各行各业的数字化转型赋能，从而助力全社会生产力的提升。基于联想 3S 战略，联想

通过自身研发团队的努力，在端、边、云、网、智新技术有着符合各行各业应用的深厚积累，可以为客户提供定制化的、

更贴合实际需求的产品和解决方案。

联想集团的成长离不开各界人士的厚爱与支持！联想期望通过自身的 IT 技术研发成果以及行业实践积累，助力各行业

客户实现两化融合和降本增效。同时，联想也将为各行业客户提供产品、技术、解决方案、服务、咨询等全方位的支撑，

在信息技术变革与产业发展融合的大潮中，与行业内外同舟共济，砥砺前行！

智能，为每一个可能！




